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PODSTAWA PRAWNA

Konstytucja RP (art. 47 i 51).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

3. Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000).

4. Kodeks pracy.
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PODSTAWOWE POJECIA

Szkota — w tym dokumencie jest rozumiana jako Szkota Podstawowa nr 5 im. Janusza Kusocifskiego
w Nowym Dworze Mazowieckim, ul. Chemikéw 1a;

Polityka — w tym dokumencie jest rozumiana jako ,Polityka bezpieczenstwa” obowigzujaca w Szkole
Podstawowej nr 5 im. Janusza Kusocifiskiego w Nowym Dworze Mazowieckim;

Instrukcja — w tym dokumencie rozumiana jest jako ,, Instrukcja zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Szkole Podstawowej nr 5 im. Janusza Kusocinskiego
w Nowym Dworze Mazowieckim;

Administrator Danych Osobowych (ADO) —Szkota Podstawowa nr 5 im. Janusza Kusocinskiego
w Nowym Dworze Mazowieckim, ktérej przedstawicielem jest dyrektor;

Inspektor Ochrony Danych Osobowych (IODO) — pracownik szkoty wyznaczony przez Administratora
Danych Osobowych do nadzorowania przestrzegania zasad ochrony danych osobowych, oraz
przygotowania dokumentéw wymaganych przez przepisy o ochronie danych osobowych w Szkole
Podstawowej nr 5 im. Janusza Kusocinskiego w Nowym Dworze Mazowieckim. IODO powotany jest
zarzadzeniem Dyrektora Szkoty Podstawowej nr 5 im. Janusza Kusocinskiego w Nowym Dworze
Mazowieckim;

Administrator Systemu Informatycznego (ASI) — osoba odpowiedzialna za funkcjonowanie systemu
teleinformatycznego, oraz stosowanie technicznych i organizacyjnych srodkéw ochrony stosowanych
w tym systemie;

Uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych w systemie.
Uzytkownikiem moze by¢ osoba zatrudniona w szkole, osoba wykonujgca prace na podstawie umowy
zlecenia lub innej umowy cywilno-prawnej, osoba odbywajgca staz w szkole;

Identyfikator uzytkownika — jest to cigg znakdéw jednoznacznie identyfikujgcy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym;

System informatyczny — zespdt wspodtpracujgcych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;
Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie;

Zabezpieczenie danych w systemie informatycznym — wdrozenie i wykorzystywanie stosownych
sSrodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym
przetwarzaniem;

Wysoki poziom bezpieczenstwa — musi wystepowaé wtedy, gdy przynajmniej jedno urzgdzenie
systemu informatycznego, stuzgce do przetwarzania danych osobowych, potgczone jest z siecig
publiczng,

Sie¢ lokalna — potgczenie komputerow pracujgcych w szkole w celu wymiany danych (informac;ji) dla
wtasnych potrzeb, przy wykorzystaniu urzgdzen telekomunikacyjnych;

Sie¢ publiczna — sie¢ telekomunikacyjna, niebedaca siecia wewnetrzng stuzgca do swiadczenia ustug
telekomunikacyjnych w rozumieniu ustawy z dnia 21 lipca 2000 r. - Prawo telekomunikacyjne (Dz. U.
Nr 73, poz. 852, z pozn. zm.).
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POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

1. Wykaz miejsc, w ktorych przetwarzane sg dane osobowe

LP.

ADRES -
BUDYNEK

POMIESZCZENIA

ZABEZPIECZENIE

ul. Chemikéw 1a

05-100 Nowy Dwoér Mazowiecki

e gabinet dyrektora .

kluczami dysponuje dyrektor i sekretarz
szkoty

klucze przechowywane sg w portierni

w zamkniete] skrzynce na klucze — kluczem
dysponuje portier

e gabinet wicedyrektora .

kluczami dysponuje dwdch wicedyrektorow
klucze przechowywane sg w portierni

w zamkniete] skrzynce na klucze — kluczem
dysponuje portier

e sekretariat °

kluczami dysponuje dyrektor i sekretarz
szkoty

klucze przechowywane sg w portierni

w zamkniete] skrzynce na klucze — kluczem
dysponuje portier

e gabinet pedagoga .
e gabinet psychologa
e gabinet logopedy °

kluczami dysponuje pedagog / psycholog /
logopeda

klucze przechowywane sg w portierni

w zamknietej skrzynce na klucze — kluczem
dysponuje portier

e gabinet pielegniarki .
szkolnej .

kluczami dysponuje pielegniarka

klucze przechowywane sg w portierni

w zamkniete] skrzynce na klucze — kluczem
dysponuje portier

e biblioteka °

kluczami dysponuje bibliotekarz
klucze dostepne w pokoju nauczycielskim

e pokdj nauczycielski .

drzwi wyposazone w zamek elektroniczny —
4 cyfrowy — nauczyciele majg przydzielone
kody dostepu

zapasowy klucz znajduje sie w portierni —
kluczem dysponuje dyrektor

e pokdj nauczycieli w-f .

kluczami dysponujg nauczyciele wychowania
fizycznego
klucze dostepne w portierni

e sale lekcyjne .

kluczami dysponujg nauczyciele
klucze dostepne w pokoju nauczycielskim
zapasowe klucze dostepne w portierni
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e Swietlica

kluczami dysponujg nauczyciele $wietlicy
klucze dostepne w portierni

e kierownik gospodarczy

kluczami dysponuje kierownik
klucze dostepne w portierni

o ksiegowosc i kadry

kluczami dysponuje ksiegowa / kadrowa
klucze dostepne w portierni

e gtdwny ksiegowy

kluczami dysponuje gtdwna ksiegowa
klucze dostepne w portierni

e kasa e kluczami dysponuje kasjer
e klucze dostepne w portierni
e archiwum o kluczami dysponuje dyrektor

klucze dostepne sg w portierni

Klucze dostepne w portierni przechowywane sg w zamknietej szafce, portiernia zamykana jest na klucz,

kluczem dysponuje starszy wozny lub portier/stréz nocny.

2. Dane przetwarzane w systemach informatycznych

KATEGORIE
0s0B
KTORYCH DANE SA
PRZETWARZENE

RODZA)
OPROGRAMOWANIA

MIEJSCA
PRZETWARZANIA

0SoBY
PRZETWARZAJACE DANE

Pracownicy SIO sekretariat sekretarz szkoty
VULCAN ksiegowos¢ / kadry ksiegowy / karowy
MS Office (Word, gabinet dyrektora dyrektor
Excel, Outlook) gabinet wicedyrektora wicedyrektor
Rodzice MS Office (Word, sekretariat sekretarz szkoty

Excel, Outlook)

ksiegowosc¢ / kadry
gabinet dyrektora
gabinet wicedyrektora
kierownik gospodarczy

ksiegowy / karowy
dyrektor

wicedyrektor
kierownik gospodarczy

VULCAN
e-dziennik

sekretariat

gabinet dyrektora
gabinet wicedyrektora
wszystkie sale lekcyjne
sale gimnastyczne
pokdj nauczycielski
gabinety specjalistow

sekretarz szkoty
dyrektor
wicedyrektor
nauczyciele
nauczyciele
nauczyciele

n-le specjalisci

Kontrahenci /

MS Office (Word,

sekretariat

sekretarz szkoty

dostawcy / Excel, Outlook) ksiegowosc¢ / kadry ksiegowy / karowy

wykonawcy gabinet dyrektora dyrektor

ustug gabinet wicedyrektora wicedyrektor
kierownik gospodarczy kierownik gospodarczy

Uczniowie SIO sekretariat sekretarz szkoty

ksiegowos¢/kadry

ksiegowy / kadrowy
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VULCAN sekretariat sekretarz szkoty
gabinet dyrektora dyrektor
gabinet wicedyrektora wicedyrektor
wszystkie sale lekcyjne nauczyciele
sale gimnastyczne nauczyciele
pokdj nauczycielski pokdj nauczycielski
gabinety specjalistow n-le specjalisci
VULCAN biblioteka n-l bibliotekarz
MOL-net

MS Office (Word,
Excel, Outlook)

sekretariat

gabinet dyrektora
gabinet wicedyrektora
wszystkie sale lekcyjne
sale gimnastyczne
pokdj nauczycielski
gabinety specjalistow
kierownik gospodarczy

sekretarz szkoty
dyrektor

wicedyrektor
nauczyciele
nauczyciele

pokdj nauczycielski
n-le specjalisci
kierownik gospodarczy

Specjalisci
spoza szkoty —
sad, poradnia,

MS Office (Word,
Excel, Outlook)

sekretariat
gabinet dyrektora
gabinet wicedyrektora

sekretarz szkoty
dyrektor
wicedyrektor

policja, inne gabinet pedagoga pedagog
instytucje
3. Zbiory danych przetwarzanych tradycyjnie
DOKUMENTACIA
. MIEJSCE MIEJSCE
ZBIOR DANYCH StUZACA DO
PRZETWARZANIA PRZECHO- ZABEZPIECZENIE
OSOBOWYCH PRZETWARZANIA
/ODPOWIE-DZIALNY WYWANIA

ZBIORU DANYCH

Pracownicy Akta osobowe ksiegowosé/kadry ksiegowos¢/ szafa pancerna, klucz

kadrowa kadry

u kadrowej

Ewidencja akt
osobowych

ksiegowosé/kadry | ksiegowos$é/

kadrowa kadry

szafa pancerna, klucz
u kadrowej

Orzeczenia lekarskie
do celéw sanitarno-
epidemiologicznych

ksiegowosé/kadry | ksiegowos$é/

kadrowa kadry

szafa pancerna, klucz
u kadrowej

Oswiadczenia

ksiegowosé/kadry | ksiegowos$é/

szafa pancerna, klucz

i wnioski do kadrowa kadry u kadrowej
funduszu socjalnego
Listy obecnosci sekretariat sekretariat szafka na klucz

pracownikéw

/sekretarz szkoty

Zaswiadczenia

sekretariat sekretariat

/sekretarz szkoty

szafa pancerna, klucz
u sekretarza szkoty
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Protokoty ksiegowosé/kadry ksiegowos¢/ szafa pancerna, klucz
powypadkowe kadrowa kadry u kadrowej
pracownikéw
Dokumentacja bhp gabinet dyrektora/ | gabinet szafa na klucz, klucz u
dyrektor szkoty, dyrektora dyrektora / inspektora
inspektor bhp bhp
Arkusz organizacyjny | gabinet dyrektora gabinet szafka na klucz
szkoty/dyrektor dyrektora
szkoty szkoty
Dokumentacja gabinet dyrektora gabinet szafka na klucz
nadzoru szkoty/dyrektor dyrektora
pedagogicznego szkoty szkoty
Dokumentacja gabinet dyrektora gabinet szafka na klucz, klucz u
awansow szkoty/dyrektor dyrektora dyrektora
zawodowych szkoty szkoty
nauczycieli
Ewidencja zwolnien ksiegowos¢/kadry ksiegowos¢/ szafka na klucz, klucz u
lekarskich; kadrowa kadry kadrowej
Podania; gabinet dyrektora gabinet szafka na klucz, klucz u
zyciorysy/CV szkoty/dyrektor dyrektora dyrektora
szkoty szkoty
Notatki stuzbowe gabinet dyrektora gabinet szafka na klucz
szkoty/dyrektor dyrektora
szkoty szkoty
Dokumentacja gabinet dyrektora gabinet szafka na klucz, klucz u
dotyczaca polityki szkoty/dyrektor dyrektora dyrektora
kadrowej — szkoty szkoty
opiniowanie
awansow,
wyrdznien,
odznaczen, nagrdd,
whioski o
odznaczenia, itp.;
Ewidencja osdb gabinet dyrektora gabinet szafka na klucz
zatrudnionych przy szkoty/dyrektor dyrektora
przetwarzaniu szkoty szkoty

danych osobowych;

Uczniowie

Dokumentacja
uczniow;

Karty zapisu
dziecka/ucznia

sekretariat
/sekretarz szkoty

sekretariat

szafka na klucz, klucz u
sekretarza szkoty

Ksiega uczniéw

sekretariat
/sekretarz szkoty

sekretariat

szafka na klucz, klucz u
sekretarza szkoty
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Ksiega dzieci

sekretariat
/sekretarz szkoty

sekretariat

szafka na klucz, klucz u
sekretarza szkoty

Arkusze ocen

sekretariat
/sekretarz szkoty

sekretariat

szafka na klucz, klucz u
sekretarza szkoty

Dzienniki nauczania | pokdj nauczycielski, | nauczyciele / | szafka w pokoju
indywidualnego sale lekcyjne/ | wychowawcy | nauczycielskim
wychowawca, zamykanym drzwiami
nauczyciele z elektronicznym
zamkiem
zatrzaskowym,
nauczycielom
przydzielono kody
dostepu do pokoju
Dziennik Swietlica/ Swietlica szafka na klucz
wychowawcy wychowawcy
Swietlicy Swietlicy
Dziennik pedagoga gabinet pedagoga/ | gabinet szafka na klucz
pedagog pedagoga

Pomoc spotfeczna,
stypendia, wyprawki,

obiady

sekretariat
/sekretarz szkoty

sekretariat

szafka na klucz

Ksiega wydanych
legitymacji
i legitymacje

sekretariat
/sekretarz szkoty

sekretariat

szafka na klucz, klucz u
sekretarza szkoty

Ksiega wydanych
kart rowerowych
i karty rowerowe

sekretariat
/sekretarz szkoty

sekretariat

szafka na klucz, klucz u
sekretarza szkoty

Rejestr zaswiadczen
i zaswiadczenia

sekretariat
/sekretarz szkoty

sekretariat

szafka na klucz

Ksiega absolwentéw

sekretariat
/sekretarz szkoty

sekretariat

szafka na klucz, klucz u
sekretarza szkoty

Swiadectwa

sekretariat

sekretariat

szafka na klucz, klucz u

i duplikaty /sekretarz szkoty sekretarza szkoty
Protokoty sekretariat sekretariat gabinet pedagoga/
powypadkowe /sekretarz szkoty pielegniarki szkolnej
Karta zdrowia ucznia | gabinet pedagoga/ | gabinet szafka na klucz
pielegniarki pedagoga/
szkolnej; pielegniarki
pielegniarka szkolnej
Karty szczepien gabinet pedagoga/ | gabinet szafka na klucz
pielegniarki pedagoga/
szkolnej; pielegniarki
pielegniarka szkolnej
Karty biblioteczne biblioteka biblioteka szafka na klucz

Strona 9z 32




n-1 bibliotekarz

Dokumentacja gabinet pedagoga | sekretariat, szafa na klucz
pomocy szkolnego, gabinet
psychologiczno - pedagoga
pedagogicznej szkolnego
(opinie, orzeczenia)
Ewidencja uczniéw gabinet dyrektora | gabinet szafa na klucz, klucz
przystepujacych do szkoty/dyrektor dyrektora u dyrektora
egzaminow szkoty szkoty
zewnetrznych
Dokumenty sekretariat/ pomieszczenie | pomieszczenie
zarchiwizowane Sekretarz szkoty gospodarcze zabezpieczona, klucze
dostepne
w sekretariacie
Protokoty rad gabinet dyrektora | gabinet szafa stalowa, klucz u
pedagogicznych, szkoty/dyrektor dyrektora dyrektora
ksiega uchwat; szkoty szkoty
Umowy zawierane z | gabinet dyrektora | gabinet szafka na klucz
osobami fizycznymi; | szkoty/dyrektor dyrektora
szkoty szkoty
Ewidencja decyzji — gabinet dyrektora | gabinet szafa stalowa, klucz u
zwolnienia z szkoty/dyrektor dyrektora dyrektora
obowigzkowych szkoty szkoty
zajec, odroczenia
obowigzku szkolnego
Deklaracje gabinet dyrektora | gabinet szafa stalowa, klucz u
uczeszczania na szkoty/dyrektor dyrektora dyrektora
religie, sprzeciw od szkoty szkoty

zaje¢ z wychowania
do zycia w rodzinie

4. System przetwarzania danych osobowych

»DANE OSOBOWE” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg
mozna bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczna, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizyczne;j.

»PRZETWARZANIE” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
lub
przestanie,

zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie

modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
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rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,

usuwanie lub niszczenie.

W skfad systemu wchodza:

e dokumentacja papierowa (korespondencja, dokumenty pracownikéw i uczniowy);
e wydruki komputerowe;

e urzadzenia i oprogramowanie komputerowe stuzgce do przetwarzania informacji;
e procedury przetwarzania danych w systemie, w tym procedury awaryjne.

Sposob przeptywu danych pomiedzy poszczegdlnymi systemami:

e przenoszenie,

e eksport/import danych,
e kopiowanie,

e usuwanie,

e generowanie w postaci list do wydrukéw

MS Office - VULCAN = MS Office
VULCAN -> PDF (Acrobat Reader lub inny)
MS Office — SIO

Sposdb przekazywania danych: manualny

Przetwarzanie danych osobowych w systemie informatycznym odbywa sie przy zachowaniu wysokiego

poziom bezpieczenstwa.

5. Celei zasady funkcjonowania polityki bezpieczenstwa

Realizujac Polityke bezpieczeristwa informacji zapewnia sie:

1.

zgodno$¢ przetwarzania danych osobowych z prawem, rzetelno$é i przejrzystosé¢ procesu -
rzetelnie i w sposdb przejrzysty dla osoby, ktérej dane dotyczg;

ograniczenie celu przetwarzania danych — dane beda zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi celami; dalsze
przetwarzanie moze odbywac sie do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych, historycznych lub statystycznych;

minimalizacje danych — dane osobowe muszg by¢ adekwatne, stosowne oraz ograniczone do tego,
co niezbedne do celéw, w ktdrych sg przetwarzane;

prawidlowos¢ przetwarzania danych — dane muszg by¢ prawidlowe i w razie potrzeby
uaktualniane; nalezy podjgé wszelkie rozsadne dziatania, aby dane osobowe, ktére s3
nieprawidtowe w swietle celdw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane;
ograniczenie przechowywania — dane osobowe muszg by¢ przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuiszy, niz jest to
niezbedne do celdéw, w ktdrych dane te sg przetwarzane; dane osobowe mozna przechowywac
przez okres dtuzszy, o ile bedg one przetwarzane wytgcznie do celéw archiwalnych w interesie
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publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych na mocy
art. 89 ust. 1 RODO, z zastrzezeniem ze wdrozone zostang odpowiednie s$rodki techniczne
i organizacyjne wymagane na mocy niniejszego rozporzgdzenia w celu ochrony praw i wolnosci
0s0b, ktérych dane dotyczg;

6. integralnos¢ i poufno$¢ — dane osobowe muszg by¢ przetwarzane w sposéb zapewniajgcy
odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem,
za pomocg odpowiednich srodkéw technicznych lub organizacyjnych;

7. rozliczalnos¢ - administrator danych osobowych jest odpowiedzialny za przestrzeganie przepiséw
RODO i musi by¢ w stanie wykazac ich przestrzeganie.

Polityka bezpieczenstwa informacji w Szkole Podstawowej nr 5 w Nowym Dworze Mazowieckim ma na
celu zredukowanie mozliwosci wystgpienia naruszen bezpieczenstwa prowadzacych do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposdb przetwarzanych i ich negatywnych konsekwencji w tym zakresie, tj.:

1) naruszen danych osobowych rozumianych jako prywatne dobro powierzone Szkole;

naruszen przepiséw prawa oraz innych regulacji;

)
3) utraty lub obnizenia reputacji Szkoty;
4) strat finansowych ponoszonych w wyniku natozonych kar;
5) zaktdcen organizacji pracy spowodowanych nieprawidtowym dziataniem systeméw.

Realizujac Polityke bezpieczenstwa w zakresie ochrony danych osobowych Szkota doktada szczegdlnej
starannosci w celu ochrony intereséw oséb, ktérych dane dotyczg, a w szczegdlnosci zapewnia, aby
dane te byty:
e przetwarzane zgodnie z prawem,
e zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami,
e merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane,
e przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktdrych dotyczg, nie dtuzej niz
jest to niezbedne do osiggniecia celu przetwarzania.

6. Prawa osodb, ktorych dane osobowe sg przetwarzane

Prawo dostepu do informacji czy i w jakim zakresie przetwarzane sg jego dane osobowe.
Prawo do sprostowania danych osobowych.

Prawo do usuniecia danych — prawo do bycia zapomnianym.

Prawo do ograniczenia przetwarzania.

Prawo do przenoszenia danych.

o Uk wWwNPRE

Prawo do sprzeciwu wobec przetwarzania danych w sposéb zautomatyzowany i profilowanie.
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7. Kompetencje i odpowiedzialnos¢ w zarzadzaniu bezpieczenstwem danych osobowych

Za przetwarzanie danych osobowych niezgodnie z prawem, celami przetwarzania lub przechowywanie

ich w sposdb niezapewniajagcy ochrony interesow oséb, ktérych te dane dotyczg grozg sankcje

wynikajgca z przepisow RODO i kary pracownicze na zasadach okreslonych w kodeksie pracy.

Administrator Danych Osobowych (ADO) — Dyrektor Szkoty:

formutuje i wdraza warunki techniczne i organizacyjne stuzgce ochronie danych osobowych
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem rozporzadzenia oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem,

wyznacza inspektora ochrony danych osobowych,

decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych,
wydaje upowaznienie do przetwarzania danych osobowych okreslajgc w nich zakres i termin
waznosci — wzor upowaznienia okresla zatgcznik,

odwotuje upowaznienie,

odpowiada za zgodne z prawem przetwarzanie danych osobowych w Szkole.

prowadzi komunikacje z podmiotem danych i przekazuje mu informacje w sposéb zwiezty,
przejrzysty, zrozumiaty i fatwo dostepny,

utatwia podmiotom danych wykonywanie ich praw,

nieodptatnie udziela podmiotom danych informacji, réwniez na ich zadanie, czas na udzielenie
informacji przez ADO to maksymalnie miesigc,

weryfikuje tozsamos¢ oséb wnoszacych zgdania udzielenia informacji,

potwierdza, czy przetwarzane sg dane osobowe dotyczgce danej osoby fizycznej, a jezeli to
nastepuje, udziela wskazanych rozporzadzeniem informacji,

utatwia osobie, ktdrej dane dotyczg, wykonywanie jej praw,

informuje osobe, ktdrej dane dotyczg, o dziataniach, jakie podjat, w zwigzku z jej zagdaniami
opartymi,

uzasadnia odrzucenie zgdania osoby, ktdrej dane dotyczg, i poucza jg o prawie skargi,
umozliwia dostep do jej danych osobie, ktérej one dotyczg,

dokonuje sprostowania i uzupetniania danych,

usuwa dane,

ogranicza przetwarzanie danych,

powiadamia o sprostowaniu lub usunieciu danych osobowych badz o ograniczeniu ich
przetwarzania,

dokonuje przenoszenia danych.

Inspektor Ochrony Danych (I0D) — pracownik Szkoty wyznaczony przez Dyrektora:

egzekwuje zgodnie z prawem przetwarzanie danych osobowych w Szkole w imieniu ADO,
prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych —wzér rejestru
okresla zatacznik,

ewidencjonuje o$wiadczenia 0séb upowaznionych o zaznajomieniu sie z zasadami zachowania
bezpieczenstwa danych — wzér oswiadczenia okresla zatgcznik,
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okresla potrzeby w zakresie stosowanych w Szkole zabezpieczen, wnioskuje do ADO
o zatwierdzenie proponowanych rozwigzan i nadzoruje prawidtowosc ich wdrozenia,

udziela wyjasnien i interpretuje zgodnos¢ stosowanych rozwigzan w zakresie ochrony danych
osobowych z przepisami prawa,

informowanie administratora oraz pracownikéw o obowigzkach zwigzanych z ochrong danych
osobowych (o obowigzkach spoczywajacych na nich na mocy RODO oraz innych przepiséw
o ochronie danych) i doradzanie im w tej sprawie,

monitoruje proces przetwarzania danych osobowych zachodzgcych w szkole,

przeprowadza audyty,

monitoruje operacje przetwarzania danych osobowych w systemach informatycznych,
dokonuje oceny ryzyka zwigzanego z przetwarzaniem danych osobowych,

wspodtpracuje z organem nadzorczym,

petni funkcje punktu kontaktowego w kwestiach zwigzanych z przetwarzaniem danych
osobowych w placéwce.

Administrator Systemu Informatycznego (ASI) — pracownik Szkoty wyznaczony przez Dyrektora:

zarzadza bezpieczenstwem przetwarzania danych osobowych w systemie informatycznym
zgodnie z wymogami prawa i wskazéwkami IOD,

doskonali i rozwija metody zabezpieczenia danych przed zagrozeniami zwigzanymi zich
przetwarzaniem,

przydziela identyfikatory uzytkownikom systemu informatycznego oraz zaznajamia ich
z procedurami ustalania i zmiany haset dostepu,

nadzoruje prace zwigzane z rozwojem, modyfikacja, serwisowaniem i konserwacjg systemu,
zapewnia bezpieczenstwo wewnetrznego i zewnetrznego obiegu informacji w sieci
i zabezpieczenie tgczy zewnetrznych,

prowadzi nadzér nad archiwizacjg zbioréw danych oraz zabezpiecza elektroniczne nosniki
informacji zawierajgcych dane osobowe.

Pracownik przetwarzajacy dane (PPD) — pracownik upowazniony przez ADO:

chroni prawo do prywatnosci oséb fizycznych powierzajgcych Szkole swoje dane osobowe
poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami okreslonymi w Polityce
bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym Szkoty,

zapoznaje sie zasadami okreslonymi w Polityce bezpieczenstwa i Instrukcji zarzadzania
systemem informatycznym Szkoty i sktada oswiadczenie o znajomosci tych przepiséw.

8. Zasady udzielania dostepu do danych osobowych

Dostep do danych osobowych moze mie¢ wytgcznie osoba zaznajomiona z przepisami RODO oraz

zasadami zawartymi w obowigzujgcej w Szkole Polityce bezpieczenstwa i Instrukcji zarzadzania

systemem _informatycznym. Osoba zaznajomiona z zasadami ochrony danych potwierdza to

w pisemnym oswiadczeniu.

Dostep do danych osobowych mozie mie¢ wytgcznie osoba posiadajgca pisemne oraz imienne

upowaznienie wydane przez ADO.
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ADO moze wyznaczy¢ upowaznionych do przetwarzania danych osobowych pracownikéw Szkoty do
nadzoru nad upowaznionymi pracownikami podmiotdw zewnetrznych lub innymi upowaznionymi
osobami przetwarzajgcymi dane osobowe w Szkole.

9. Udostepnianie i powierzanie danych osobowych

Dane osobowe mogg by¢ udostepnione osobom i podmiotom z mocy przepiséw prawa lub jezeli
w spos6b wiarygodny uzasadnig one potrzebe ich posiadania, a ich udostepnienie nie naruszy praw
i wolnosci osdb, ktérych one dotycza.

Udostepnienie danych moze nastgpi¢ na pisemny wniosek zawierajgcy nastepujgce elementy:
e adresat wniosku (administrator danych),
e whnioskodawca,
e podstawa prawna (wskazanie potrzeby),
e wskazanie przeznaczenia,
e zakres informacji.

Administrator odmawia udostepnienia danych, jezeli spowodowatoby to naruszenie débr osobistych
0s0b, ktérych dane dotyczg lub innych oséb.

Powierzenie danych moze nastgpic¢ wytacznie w drodze pisemnej umowy, w ktdrej osoba przyjmujgca
dane zobowigzuje sie do przestrzegania obowigzujgcych przepiséw o ochronie danych osobowych.
Umowa powinna zawiera¢ informacje o podstawie prawnej powierzenia danych, celu i sposobie ich
przetwarzania.

10. Udzielenie informacji na temat przetwarzania danych osobowych

Kazda osoba fizyczna, ma prawo zwrdcic¢ sie z wnioskiem do administratora o udzielenie informacji,

czy przetwarzane sg jej dane osobowe. Jezeli ma to miejsce, osoba ta jest takze uprawniona do

uzyskania dostepu do tych danych oraz nastepujgcych informaciji:

a) cele przetwarzania;

b) kategorie przetwarzanych danych osobowych;

c) informacje o odbiorcach lub kategoriach odbiorcow;

d) planowany okres przechowywania danych osobowych lub kryteria ustalania tego okresu;

e) o prawie do zgdania sprostowania, usuniecia lub ograniczenia przetwarzania danych osobowych
oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

f) o prawie wniesienia skargi do organu nadzorczego;

g) jezeli dane osobowe nie zostaly zebrane od osoby, ktorej dane dotyczg — wszelkie dostepne
informacje o ich zrédle;

h) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa
wart. 22 ust. 1 i 4 RODO, oraz o zasadach ich podejmowania, znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania.
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Jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji miedzynarodowej, osoba,
ktorej dane dotyczg, ma prawo zosta¢ poinformowana o odpowiednich zabezpieczeniach.

Administrator dostarcza osobie, ktdrej dane dotyczg, kopie danych osobowych podlegajgcych
przetwarzaniu. Za wszelkie kolejne kopie, o ktdre zwrdci sie osoba, ktérej dane dotyczg, administrator
moze pobraé optate.

Jezeli osoba, ktérej dane dotyczg, zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy inaczej,
informacji udziela sie powszechnie stosowang drogg elektroniczna.

Prawo do uzyskania kopii, nie moze niekorzystnie wptywac na prawa i wolnosci innych.

Sprawy zwigzane z udzielaniem informacji w tym zakresie prowadzi 10D, udzielajgc informacji
0 zawartosci zbioru danych na pismie zgodnie ze wzorem w zatgczniku.

11. Bezpieczenstwo w przetwarzaniu danych osobowych w formie tradycyjnej

Pomieszczenia, w ktérych znajduja sie przetwarzane zbiory danych osobowych pozostaja zawsze pod
bezposrednim nadzorem upowaznionego do ich przetwarzania pracownika. Opuszczenie
pomieszczenia, w ktorych znajdujg sie zbiory danych osobowych musi by¢ poprzedzone przeniesieniem
zbioru danych do odpowiednio zabezpieczonego miejsca. Przy planowanej diuzszej nieobecnosci
pracownika pomieszczenie winno by¢ zamkniete na klucz.

Klucze do szaf, w ktérych przechowywane sg dane osobowe majg jedynie pracownicy upowaznieni do
przetwarzania danych osobowych w zakresie zgodnym z kategorig danych. Dostep do pokoi poza

godzinami pracy szkoty jest kontrolowany.

Korzystanie ze zbioréw danych osobowych przez osoby niezatrudnione w Szkole powinno odbywac sie
po uzyskaniu upowaznienia lub skonsultowane z I0OD w przypadku oséb upowaznionych do
przetwarzania tych danych na podstawie ogdlnie obowigzujgcych przepiséw.

12. Bezpieczenstwo w przetwarzaniu danych osobowych w systemach informatycznych
Zasady bezpiecznego uzytkowania systemu informatycznego zawarte sg w Instrukcji zarzgdzania
systemem informatycznym, obligatoryjnej do zapoznania sie i stosowania przez wszystkich
uzytkownikéw systemu informatycznego szkoty.

13. Analiza ryzyka zwigzanego z przetwarzaniem danych osobowych

RYZYKO: Mozliwos¢ zaistnienia zdarzenia, ktore bedzie miato wptyw na realizacje zatozonych celow.
Ryzyko jest mierzone wptywem (skutkami) i prawdopodobiefdstwem wystgpienia.
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Ryzyko przetwarzania danych osobowych:
e zniszczenie (zn)
e utracenie (ut)
e zmodyfikowanie (zm)
e nieuprawnione ujawnienie (nu)
e nieuprawniony dostep (nd)

Identyfikacja zagrozen

PERSONALNE

np. weryfikacja uprawnien, umowy
o zachowaniu poufnosci

ZAGROZENIA

FIZYCZNE

np. strefy ochronne, systemy
alarmowe

Rys. 1 Poradnik RODO ,,Podejscie oparte na ryzyku, cz. 2. - GIODO, grudzieri 2017 r.

Opis
Skutek Poziom )
finanse reputacja
. L negatywne opinie w mediach
Bardzo wysoki 5 powyzej 1 min zt miedzynasodouwych
Wrysoki 4 w zakresia 500 tys. — 1 min zt negatywne opinie w mediach krajowych
Sredni 3 w zakresie 100 — 500 tys. zt negatywne opinie w mediach lokalnych
Niski 2 w zakresia 5 — 100 tys. zt negatywne opinie bez udziatu mediow
Bardzo niski 1 ponizej 5 tys. zt brak wptywu na reputacje

Tabela 1. Przyktadowe skutki ze wzgledu na finanse i reputacje

Prawdopodobienstwo Poziom Opis
Prawie pewne 5 zdarzenie wystepuje co najmniej raz w tygodniu
Prawdopodobne 4 zdarzenie wystepuje co najmniej raz w miesigcu
Moiliwe 3 zdarzenie wystepuje co najmniej raz na kwartat
Malo prawdopodobne 2 zdarzenie wystepuje co najmniej raz na pot roku
Rzadkie 1 zdarzenie nie wystapuje lub wystepuje raz w roku

Tabela 2. Przyktadowe prawdopodobienstwo wystgpienia zdarzenia
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Mozliwe

Mato prawdopodobne | 2

SKUTEK
Bardzo niski Niski Sredni Wysoki Bardzo wysoki
1 2 3 4 5
Prawie pewne 5 S W
Prawdopodobne 4 § W

Rzadkie

PRAWDOPODOBIENSTWO

Poziom ryzyka

Sredni (§)

Opis dziatania

Poziom ryzyka akceptowany — dziatania podejmowane w
zaleinosci od wymaganych nakladdw

Poziom ryzyka nieakceptowany — dziatanie moze zostaé
przesuniete w czasie, ale wymaga okresowego monitorowania

Wysoki (W)

Tabela 3. Przykfadowa macierz ryzyka

Poziom ryzyka nieakceptowany — dziatanie moze zostac
przesuniete w czasie, ale wymaga stalego monitorowania

Poziom ryzyka nietolerowany — wymaga natychmiastowego
dziatania

FORMA ZAGROZENIA Prawdo- _
PRZETWARZA podo- | Skutek ‘:::‘::
NIA DANYCH biefistwo
dane oszustwo, kradziez, sabotaz; 2 N
przetwarzane | zdarzenia losowe (powddz, pozar); N
W sposob zaniedbania pracownikéw szkoty (niedyskrecja, 3 N
tradycyjny udostepnienie danych osobie nieupowaznionej);
niekontrolowana obecnos¢ nieuprawnionych oséb 1 2 N
w obszarze przetwarzania;
pokonanie zabezpieczen fizycznych; 1 1 N
podstuchy, podglady; 2 1 N
ataki terrorystyczne; 1 1 N
brak rejestrowania udostepniania danych; 1 2 N
niewtasciwe miejsce i sposdb przechowywania 3 1 N
dokumentacji;
dane nieprzydzielenie uzytkownikom systemu 3 1 N
przetwarzane | informatycznego identyfikatorow;
w systemach niewtasciwa administracja systemem; 2 1 N
informatyczny | niewtasciwa konfiguracja systemu; 2 1 N
ch zniszczenie (sfatszowanie) kont uzytkownikow; 1 1 N
kradziez danych kont; 1 1 N
pokonanie zabezpieczen programowych; 1 1 N
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zaniedbania pracownikéw szkoty (niedyskrecja, 3 1 N
udostepnienie danych osobie nieupowaznionej);

niekontrolowana obecnos¢ nieuprawnionych oséb 1 2 N
w obszarze przetwarzania;

zdarzenia losowe (powddz, pozar); 1 1 N
niekontrolowane wytwarzanie i wyptyw danych poza 2 1 N

obszar przetwarzania z pomocg nosnikow informacji
i komputeréw przenosnych;

naprawy i konserwacje systemu lub sieci 2 1 N
teleinformatycznej wykonywane przez osoby
nieuprawnione;

przypadkowe badz celowe uszkodzenie systemodw 2 1 N
i aplikacji informatycznych lub sieci;

przypadkowe badz celowe modyfikowanie systemoéw 2 1 N
i aplikacji informatycznych lub sieci;

przypadkowe badz celowe wprowadzenie zmian do 3 1 N
chronionych danych osobowych

brak rejestrowania zdarzen tworzenia lub 3 1 N

modyfikowania danych;

14. Sposdb zabezpieczenia danych

FORMA PRZETWARZANIA STOSOWANE SRODKI OCHRONY

DANYCH

dane przetwarzane w sposéb e przechowywanie danych w pomieszczeniach zamykanych na
tradycyjny zamki patentowe;

e przechowywanie danych osobowych w szafach zamykanych na
klucz;

e przetwarzanie danych wytgcznie przez osoby posiadajgce
upowaznienie nadane przez ADO;

® zapoznanie pracownikdw z zasadami przetwarzania danych
osobowych oraz obstugg systemu stuzgcego do ich
przetwarzania;

e wprowadzenie polityki czystego biurka;

o szkolenia okresowe pracownikow w zakresie ochrony danych
osobowych;

dane przetwarzane w systemach | e kontrola dostepu do systemow;

informatycznych e zastosowanie programéw antywirusowych i innych regularnie
aktualizowanych narzedzi ochrony;

e systematyczne tworzenie kopii zapasowych zbioréw danych
przetwarzanych w systemach informatycznych;

o sktadowanie nosnikdw wymiennych i nos$nikéw kopii
zapasowych w odpowiednio zabezpieczonych szafach;
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e przydzielenie pracownikom indywidualnych kont uzytkownikéw
i haset;

e stosowanie indywidualnych haset logowania do poszczegdlnych
programow;

e wtasciwa budowa hasta;

e okresowe testowanie zastosowanych rozwigzan;

15. Okreslenie wielkosci ryzyka

Poziom ryzyka naruszenia bezpieczenstwa danych jest niski. Zastosowane techniczne

i organizacyjne srodki ochrony s3 adekwatne do stwierdzonego poziomu ryzyka dla
poszczegdlnych systemodw, rodzajow zbioréw i kategorii danych osobowych.

16. Identyfikacja obszaréw wymagajacych szczegdlnych zabezpieczen

Uwzgledniajgc kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka dla systemow informatycznych, mimo niskiego poziomu
ryzyka naruszenia ochrony danych osobowych, stosuje sie podwyzszony poziom

bezpieczenstwa. Administrator Danych Osobowych i Administrator Systemdéw

Informatycznych przeprowadzajg okresowg analize ryzyka dla poszczegdlnych systeméw i na
tej podstawie przedstawiajg Administratorowi Danych Osobowych propozycje dotyczgce
zastosowania Srodkéw technicznych iorganizacyjnych, celem zapewnienia statej ochrony
przetwarzanym danym.
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

1. Nadawanie i rejestrowanie uprawnien do przetwarzania danych w systemie

informatycznym.

1.1.

1.2.

1.3.

1.4.

1.5.

2.1.

2.2,

2.3.

2.4.

2.5.

Dane osobowe w systemach informatycznych moze przetwarzac wytacznie osoba
posiadajgca pisemne upowaznienie do przetwarzania danych osobowych w Szkole.

Za tworzenie, modyfikacje i nadawanie uprawnien kontom uzytkownikéw odpowiada
Administrator Systeméw Informatycznych.

ASI| nadaje uprawnienia w systemie informatycznym na podstawie upowaznienia nadanego
pracownikowi przez ABI.

Usuwanie kont stosowane jest wytgcznie w uzasadnionych przypadkach. Standardowo, przy
ustaniu potrzeby utrzymywania konta danego uzytkownika ulega ono dezaktywacji w celu
zachowania historii jego aktywnosci.

Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sg do zachowania
tajemnicy w zakresie tych danych oraz sposobow ich zabezpieczenia. Obowigzek ten istnieje
rowniez po ustaniu stosunku pracy, co jest rownoznaczne z cofnieciem uprawnien do
przetwarzania danych osobowych.

Zabezpieczenie danych w systemie informatycznym.

Oprogramowanie wykorzystywane do przetwarzania danych posiada wtasny system kont

(zabezpieczonych hastami) i uprawnien. Zmiana hasta jest wymuszona automatycznie przez

system co 60 dni.

W przypadku utracenia hasta uzytkownik ma obowigzek skontaktowac sie z ASI celem

uzyskania nowego hasta.

Na komputerach wykorzystywanych do przetwarzania danych osobowych stosuje sie

szyfrowanie dyskéw twardych, programy pocztowe zostaty przekonfigurowane z

wykorzystaniem szyfrowania SSL, a dane przesytane pocztg elektroniczng powinny

dodatkowo by¢ spakowane w zahastowane archiwa 7zip.

Jezeli do przenoszenia danych osobowych bedg wykorzystywane nosniki zewnetrzne

powinny one posiadac¢ sprzetowg opcje szyfrowania (np. szyfrowane pendrivy).

System informatyczny przetwarzajgcy dane osobowe musi posiadaé¢ mechanizmy

pozwalajgce na odnotowanie faktu wykonania operacji na danych. W szczegdélnosci zapis ten

powinien obejmowac:

2.5.1. rozpoczecie i zakonczenie pracy przez uzytkownika systemu,

2.5.2. operacje wykonywane na przetwarzanych danych,

2.5.3. przesytanie za posrednictwem systemu danych osobowych przetwarzanych
w systemie informatycznym innym podmiotom nie bedgcym wtascicielem ani
wspotwiascicielem systemu,

2.5.4. nieudane préby dostepu do systemu informatycznego przetwarzajacego dane
osobowe oraz nieudane préby wykonania operacji na danych osobowych,
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2.5.5. btedy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

2.6. System informatyczny powinien zapewnic zapis faktu przekazania danych osobowych

z uwzglednieniem:

2.6.1.identyfikatora osoby, ktorej dane dotycza,
2.6.2.0s0by przesytajgcej dane,

2.6.3.0dbiorcy danych,

2.6.4.zakresu przekazanych danych osobowych,
2.6.5.daty operaciji,

2.6.6.sposobu przekazania danych.

2.7. Stosuje sie aktywng ochrone antywirusowg lub w przypadku braku takiej mozliwosci

przynajmniej raz w tygodniu skanowanie catego systemu (w poszukiwaniu ,ztosliwego
oprogramowania”) na kazdym komputerze, na ktérym przetwarzane sg dane osobowe.

2.8. Za dokonywanie skanowania systemu w poszukiwaniu ztosliwego oprogramowania

(w przypadku braku ochrony rezydentnej) i aktualizacje bazy wiruséw odpowiada ASI.

Zasady bezpieczenstwa podczas pracy w systemie informatycznym:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

W celu rozpoczecia pracy w systemie informatycznym uzytkownik:

3.1.1. loguje sie do systemu operacyjnego przy pomocy identyfikatora i hasta,

3.1.2. loguje sie do programow i systemdw wymagajacych dodatkowego wprowadzenia

unikalnego identyfikatora i hasta.

W sytuacji tymczasowego zaprzestania pracy na skutek nieobecnosci przy stanowisku
komputerowym nalezy uniemozliwi¢ osobom postronnym korzystanie z systemu
informatycznego poprzez wylogowanie sie z sytemu lub uruchomienie wygaszacza ekranu
chroniony hastem.

W sytuacji, gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona osoba
nalezy tymczasowo zmieni¢ widok wyswietlany na monitorze lub obréci¢ monitor
(przymknac ekran laptopa) w sposdb uniemozliwiajgcy wglad w wyswietlang tresé.
Uzytkownik wyrejestrowuje sie z systemu informatycznego przed wyfgczeniem stacji
komputerowej poprzez zamkniecie programu przetwarzajgcego dane oraz wylogowanie sie z
systemu operacyjnego.

Zawieszenie korzystania z systemu informatycznego moze nastgpi¢ losowo wskutek awarii
lub planowo (np. w celu konserwacji sprzetu). Planowe zawieszenie prac jest poprzedzone
poinformowaniem pracownikéw Szkoty przez ASI na co najmniej 30 minut przed
planowanym zawieszeniem.

Pracownik korzystajacy z systemu informatycznego zobowigzany jest do powiadomienia ASI
W razie:

3.6.1.podejrzenia naruszenia bezpieczenstwa systemu;

3.6.2.braku mozliwosci zalogowania sie uzytkownika na jego konto;

3.6.3.stwierdzenia fizycznej ingerencji w przetwarzana dane;

3.6.4.stwierdzenia uzytkowania narzedzia programowego lub sprzetowego.

Na fakt naruszenia zabezpieczen systemu mogg wskazywac:

3.7.1.nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem);
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3.7.2.wszelkiego rodzaju réznice w funkcjonowaniu systemu (np. komunikaty informujace o
btedach, brak dostepu do funkcji systemu, nieprawidtowosci w wykonywanych
operacjach);

3.7.3.réznice w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych);

3.7.4.inne nadzwyczajne sytuacje.

4. Tworzenie kopii zapasowych

4.1.

4.2.
4.3.

4.4.
4.5.

4.6.

Kopie zapasowe wykonywane sg do zaszyfrowanych archiwéw 7.zip, dostep do danych w celu
ich przywrdcenia bedzie mozliwy po zalogowaniu sie na konto administratora hastem, ktére
bedzie zmieniane po kazdorazowym uzyciu. Hasto bedzie przekazywane do Dyrekcji
i udostepniane ASI w przypadku zaistnienia sytuacji wymagajacej przywrdcenia danych z kopii
zapasowej.

Petne kopie zapasowe zbioréw danych tworzone sg 4 razy w ciggu roku.

W szczegdlnych sytuacjach, np. przed aktualizacjg lub zmiang oprogramowania lub systemu
nalezy wykona¢ bezwzglednie petng kopie zapasowg systemu.

Odpowiedzialnym za wykonanie kopii danych i kopii awaryjnych jest ASI.

Kopie zapasowe zbiorow danych nalezy okresowo sprawdzaé pod katem ich przydatnosci do
odtworzenia w przypadku awarii systemu. Okresowg weryfikacje kopii bezpieczenstwa pod
katem ich przydatnosci do odtworzenia danych przeprowadza ASI.

Usuwanie kopii danych nastepuje poprzez bezpieczne kasowanie. Nosniki danych, na ktérych
zapisywane sg kopie bezpieczenistwa niszczy sie trwale w sposdb mechaniczny.

5. Udostepnienie danych.

5.1.

5.2.

Dane osobowe przetwarzane w systemach informatycznych mogg by¢ udostepnione osobom
i podmiotom z mocy przepisdow prawa.
Do podmiotdw, dla ktérych dopuszczalne jest udostepnianie danych przez szkote naleza:
5.2.1. Organ Nadzorujgcy [w zwigzku z awansem zawodowym, wyniki badan
psychologiczno-pedagogicznych dzieci i mtodziezy],
5.2.2. Organ Prowadzacy [wykaz z czasem pracy pracownikéw, udostepnianie dziennikéw
zajec¢, wykazy wygenerowane z SIO],
5.2.3. Dzienniki lekcyjne [dane rodzicéw w zakresie opisanym rozporzadzeniem]
5.2.4. Strona www [dane osobowe ucznia i np. jego osiggniecia, publikowanie list
z wynikami, ocenami, zdjeciem — tylko za zgod3],
5.2.5. Szkolna tablica ogtoszen [publikowanie list z wynikami, ocenami, zdjeciem — tylko za
zgoda],
5.2.6. Formularz zgtoszeniowy do szkoty [dane osobowe: nr telefonu, PESEL dziecka, itp. —
tylko za zgoda],
5.2.7. Podmioty swiadczace ustugi w zakresie oswiaty [w zaleznosci od celu],
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6. Przeglady i konserwacje systemow

6.1.

6.2.

6.3.

6.4.

Przeglady i konserwacje tj. testy zabezpieczen, testy kondycji dyskow twardych i innych
podzespotdw, testy temperatur oraz wydajnosci systemow operacyjnych, wykonywane sg
raz w miesigcu (na koniec miesigca).

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajacego dane osobowe mogg by¢ wykonywane wytgcznie przez pracownikéw
Szkoty lub przez upowaznionych przedstawicieli wykonawcow.

Prace te powinny uwzglednia¢ wymagany poziom zabezpieczenia tych danych przed
dostepem do nich oséb nieupowaznionych.

Przed rozpoczeciem prac przez osoby niebedgce pracownikami Szkoty nalezy dokonaé
potwierdzenia tozsamosci tychze osob.

7. Niszczenie wydrukdw i nosnikéw danych

7.1.

7.2.

7.3.

Wszelkie wydruki z systemow informatycznych zawierajgce dane osobowe przechowywane
sg W miejscu uniemozliwiajgcym ich odczyt przez osoby nieuprawnione, w zamknietych
szafach lub pomieszczeniach i po uptywie ich przydatnosci sg niszczone przy uzyciu
niszczarek / w sposdb uniemozliwiajacy ich odczytanie (pociete w poprzeczne paski).
Niszczenie zapisow na nosnikach danych powinno odbywac sie poprzez wymazywanie
informacji oraz formatowanie nosnika.

Uszkodzone nosniki danych przed ich wyrzuceniem nalezy fizycznie zniszczy¢ w niszczarce.
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INSTRUKCJA POSTEPOWANIA W SYTUACIJI NARUSZENIA DANYCH

1. Istota naruszenia danych osobowych

1.1.

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych osobowych, udostepnienia lub umozliwienia dostepu do nich osobom
nieupowaznionym, zabrania danych przez osobe nieupowazniong, uszkodzenia
jakiegokolwiek elementu systemu informatycznego, a w szczegdlnosci:
1.1.1.nieautoryzowany dostep do danych,

1.1.2.nieautoryzowane modyfikacje lub zniszczenie danych,

1.1.3.udostepnienie danych nieautoryzowanym podmiotom,

1.1.4.nielegalne ujawnienie danych,

1.1.5.pozyskiwanie danych z nielegalnych zrédet.

2. Postepowanie w przypadku naruszenia danych osobowych.

2.1

2.2.

2.3.

Kazdy pracownik Szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa danych przez osobe
przetwarzajagcg dane osobowe, badZ posiada informacje mogacg mie¢ wptyw na
bezpieczenstwo danych osobowych jest zobowigzany niezwtocznie zgtosié to 10D lub ADO.
Kazdy pracownik Szkoty, ktéry stwierdzi fakt naruszenia bezpieczeristwa danych ma
obowigzek podjgé czynnosci niezbedne do powstrzymania skutkdéw naruszenie ochrony oraz
ustali¢ przyczyne i sprawce naruszenia ochrony.

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich
dziatan mogacych utrudni¢ analize wystgpienia naruszenia i udokumentowanie zdarzenia oraz
nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia IOD.

2.4. 10D podejmuje nastepujace kroki:

2.5.

2.4.1. zapoznaje sie z zaistniatg sytuacjg i wybiera sposéb dalszego postepowania
uwzgledniajgc zagrozenie w prawidtowosci pracy Szkoty,

2.4.2. moze zazadac¢ doktadnej relacji z zaistniatego naruszenia bezpieczeistwa danych
osobowych od osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze
posiadac informacje w zwigzku z zaistniatym naruszeniem,

2.4.3. rozwaza celowosc i potrzebe powiadamiania o zaistniatym naruszeniu ADO,

2.4.4. nawigzuje kontakt ze specjalistami spoza Szkoty (jesli zachodzi taka potrzeba).

IOD dokumentuje zaistniaty przypadek naruszenia bezpieczenstwa danych osobowych
sporzadzajac raport wg wzoru stanowigcego zatacznik i przekazuje go ADO.

2.6. IOD zasiega potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze

ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu
wznowienia przetwarzania danych osobowych).

Strona 25z 32



3.

Sankcje karne

3.1.

3.2.

Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych nie podjeta
dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okresSlonymi zasadami wszczyna sie postepowanie
dyscyplinarne.

Kara dyscyplinarna, wobec osoby uchylajgcej sie od powiadomienia o naruszeniu danych
osobowych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg o ochronie
danych osobowych.
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Zataczniki

Zatacznik nr 1
Zatacznik nr 2

Zatacznik nr 3

Zatacznik nr 4
Zatacznik nr 5

— Upowaznienie do przetwarzania danych osobowych

— Rejestr oséb upowaznionych do przetwarzania danych osobowych i rejestr oséb
upowaznionych do przebywania w miejscu przetwarzania danych osobowych

— Oswiadczenie pracownika o zapoznaniu sie z zasadami zachowania
bezpieczenstwa danych osobowych

— Informacja o zawartosci zbioru danych

— Raportu z naruszenia bezpieczeristwa danych osobowych

Strona 27 z 32



Zatacznik nr1
do ,,Polityki bezpieczeristwa
w Szkole Podstawowej nr 5 im. J. Kusocifskiego w Nowym Dworze

Nowy Dwér Mazowiecki, dnia 25.05.2018 r.

(pieczec Szkoty)

UPOWAZNIENIE nr 01/2018
do przetwarzania danych osobowych

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) — dalej RODO (GDPR), niniejszym
upowazniam do przetwarzania danych osobowych:

(imie, nazwisko)

nauczyciel

(stanowisko)

w zakresie petnionych obowigzkdéw stuzbowych na zajmowanym stanowisku.

Upowaznienie obejmuje uprawnienie do przetwarzania danych poprzez zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, usuwanie danych osobowych ucznidow rodzicow i prawnych opiekunéw oraz
nauczycieli w systemie dziennika elektronicznego, w arkuszach ocen, wykazach i innych dokumentach
szkolnych zgodnie z przepisami prawa o$wiatowego.

Upowaznienie obejmuje nastepujace kategorie danych osobowych: dane identyfikacyjne ucznia
(nazwisko, imiona, data i miejsce urodzenia, numer PESEL, adres poczty elektronicznej), adres
zamieszkania i zameldowania, dane o stanie zdrowia, dane o rodzicach (imie, nazwisko adres
zamieszkania, adresy poczty elektronicznej, numery telefonéw), imiona i nazwiska nauczycieli
prowadzacych zajecia.

Okres waznosci upowaznienia:

od: 25.05.2018 . do odwotania upowaznienia

(Administrator Danych Osobowych)
Przyjmuje do wiadomosci i stosowania.

(Podpis osoby upowaznionej)
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Zatacznik nr 2
do ,,Polityki bezpieczenstwa
w Szkole Podstawowej nr 5 im. J. Kusocifskiego w Nowym Dworze

Prowadzony w formie elektronicznej w arkuszu kalkulacyjnym Ms Excel

REJESTR OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

Nr Data
L ) Identyfikator ) , Data nadania ) )
upowa- Imie i nazwisko . . Kategorie os6b L. odwotania Uwagi
L. uzytkownika* upowaznienia L.
Znienia upowaznienia

* Wypetnia sie tylko dla oséb upowaznionych do przetwarzania danych osobowych, ktére zostaty dopuszczone
do przetwarzania danych osobowych w systemie

Prowadzony w formie elektronicznej w arkuszu kalkulacyjnym Ms Excel

REJESTR OSOB UPOWAZNIONYCH DO PRZEBYWANIA W MIEJSCU
PRZETWARZANIA DANYCH OSOBOWYCH

Nr ) Data
L. ) Data nadania ) )
upowa- Imie i nazwisko L. odwotania Uwagi
L. upowaznienia L.
Znienia upowaznienia
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Zatacznik nr 3

do ,Polityki bezpieczenstwa
w Szkole Podstawowej nr 5 im. J. Kusocifiskiego w Nowym Dworze

Nowy Dwér Mazowiecki, dnia r.

(imie i nazwisko)

(stanowisko)

OSWIADCZENIE

o zachowaniu poufnosci i zapoznaniu sie z przepisami

Ja nizej podpisany/a oswiadczam, iz zobowigzuje sie do zachowania w tajemnicy danych
osobowych oraz sposobdw ich zabezpieczenia, do ktérych mam lub bede miat/a dostep w zwigzku
z wykonywaniem zadan i obowigzkdéw stuzbowych wynikajacych ze stosunku pracy, zaréwno w czasie
trwania umowy, jak i po jej ustaniu.

Oswiadczam, ze zostatem/am poinformowany/a o obowigzujagcych w Szkole zasadach
dotyczacych przetwarzania danych osobowych, okreslonych w , Polityce bezpieczerstwa informacji
Szkoty Podstawowej nr 5 im. J. Kusocinskiego w Nowym Dworze Mazowieckim” i zobowigzuje sie ich
przestrzegaé. W szczegdlnosci oswiadczam, ze bez upowaznienia nie bede wykorzystywat/a danych
osobowych ze zbioréw znajdujgcych sie w Szkole.

Zostatem/am zapoznany/a z przepisami rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) — RODO, oraz przepisami ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000).

Poinformowano mnie réwniez o grozacej, stosownie do przepisdw rozdziatu 10 i 11 Ustawy
o ochronie danych osobowych, odpowiedzialnosci cywilnej, administracyjnej i karnej. Niezaleznie od
odpowiedzialnosci przewidzianej w wymienionych przepisach, mam swiadomos¢, ze ztamanie zasad
ochrony danych osobowych, obowigzujgcych w Szkole Podstawowej nr 5 im. J. Kusocifskiego
w Nowym Dworze Mazowieckim moze zosta¢ uznane za ciezkie naruszenie podstawowych
obowigzkéw pracowniczych i skutkowac odpowiedzialnoscig dyscyplinarna.

(czytelny podpis pracownika)
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Zatacznik nr 4

do ,Polityki bezpieczenstwa

w Szkole Podstawowej nr 5 im. J. Kusocifiskiego w Nowym Dworze

Nowy Dwér Maz., dnia r.

(pieczec Szkoty)

(imie i nazwisko)

(adres)

INFORMACIA
0 zawartosci zbioru danych osobowych

W zwigzku z Pani/Pana wnioskiem z dnia r. o udzielenie informacji zwigzanych
z przetwarzaniem danych osobowych w Szkole Podstawowej nr 5 im. J. Kusocinskiego w Nowym
Dworze Mazowieckim, dziatajgc na podstawie art. 15 ust. 1 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1),
informuje, ze zbidr danych zawiera nastepujgce Pani/Pana kategorie danych osobowych:

Powyzisze dane przetwarzane sg w Szkole Podstawowej nr 5 im. J. Kusociriskiego w Nowym
Dworze Mazowieckim w celu

z zachowaniem wymaganych zabezpieczen i zostaty uzyskane (podac sposdb).
Powyzsze dane nie byty / byty udostepniane (podac komu) w celu

(podac cel przekazania danych).
Zgodnie art. 15 ust. 1 pkt e-f RODO (Dz.U.UE.L.2016.119.1), przystuguje Pani/Panu prawo
sprostowania, usuniecia lub ograniczenia przetwarzania danych osobowych, prawo do wniesienia

sprzeciwu wobec takiego przetwarzania, a takze prawo do wniesienia skargi do organu nadzorczego.
Jednoczesnie na podstawie art. 15 ust. 3 RODO ma Pani/Pan prawo do uzyskania kopii danych
osobowych podlegajgcych przetwarzaniu.

(podpis Administratora Bezpieczeristwa Informacji)
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Zatacznik nr 5
do ,,Polityki bezpieczenstwa
w Szkole Podstawowej nr 5 im. J. Kusociriskiego w Nowym Dworze

Nowy Dwér Mazowiecki, dnia r.

(pieczec Szkoty)

RAPORT Z NARUSZENIA BEZPIECZENSTWA
DANYCH OSOBOWYCH

w Szkole Podstawowej nr 5 im. J. Kusocinskiego
w Nowym Dworze Mazowieckim

1. Data: r. Godzina:

2. Osoba powiadamiajgca o zaistniatym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczeristwa oraz okolicznos$ci towarzyszgce:

5. Przyczyny wystgpienia zdarzenia:

6. Podjete dziatania:

7. Postepowanie wyjasniajgce:

(podpis 10D) (podpis ABI)
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